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Definition: Eingebettetes System

I——

= In contrast to a general-purpose computer, an embedded system
performs a single well-defined task. It is a combination of custom-
built hardware and software."

= ,Rechnersystem, das in einen technischen Prozess eingebettet ist
und in diesem Rahmen ein oder mehrere Gerate steuert.”

= ,Computersystem, das in ein umgebendes technisches System
eingebettet und nach auBen nicht als Computersystem erkennbar

H A\

ISt.

=, The general purpose of an embedded hardware/software system
is to control or to monitor a physical device by sending control
commands to actuators in reaction to input signals from sensors or
human users."
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Beispiele

Werkzeugmaschinensteuerung
Robotersteuerung in ProduktionsstraBe
rechnergesteuerte Drehbank

Fahrzeugsteuerung
ABS-Steuerung (Antiblockiersystem)
Steuerung der Zentralverriegelung
Motorsteuerung

Steuerung fur Haustechnik und Haushaltsgerate
Liftsteuerung, Heizungssteuerung
Waschmaschine, Geschirrspiler
Fernseher, Videorekorder

Mobile Gerate
Armbanduhr, MP3-Spieler, GPS-Navigator
Mobiltelefon, SmartCards

... und viele mehr.
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Anwendungsdomanen
N —

Communications/
Telecommunications/
Networking

21%

Industrial Control
15%

Automotive/Transportation
Systems & Equipment
0,

o

Computers/Peripherals
Office Automation

Consumer Electronics/ 13%

Entertainment/Multimedia
6%

Medical Electronic

Equipment
6%

Government/Military
Electronics

11%

Aerospace/
Space Electronics
6%

Other
Electronic Instruments/ 10%
ATE/ Design &
Test Equipment
7%
[laut Umfrage aus Embedded Systems Programming, 12/1998]
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Typische Randbedingungen

I——

= Geringe GroBe, geringes Gewicht
Tragbare Gerate, Platzrestriktionen in Fahrzeugen
Gewichtsreduktion in der Luftfahrt

= Zeitkritisch
= Niedriger Energieverbrauch

Oft kein Stromnetz verfugbar, lange Batterielaufzeit natig.
Ungenligende Kuhlung

= Unfreundliche Umgebung
Stromschwankungen, Hitze, Vibrationen, Feuchtigkeit, ...
= /Zwang zur Kostenminimierung

hohe Stlickzahlen verlangen minimale Kosten (Beispiel: Auslieferung
von Millionen von SmartCards)

= Oft sicherheitskritisch

= Lange Lebenszyklen
typischerweise 5 bis 50 Jahre
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Basishardware
I——

Spezielle Prozessoren
Prozessoren mit minimalem Energieverbrauch (4-bit, embedded)
Micro-Controller mit zusatzlichen Steuerungsleitungen
oft Abwesenheit von Features wie MMU - Memory Management Unit, Floating-Point etc.

Prozessoren flir Spezialanwendungen (z.B. Digitale Signalprozessoren, System-on-a-Chip,
Kryptoprozessoren)

= Spezielle Speicher
meist keine magnetischen Massenspeicher
Software oft im ROM, PROM, oder EEPROM
oft minimaler RAM-Speicher
= Spezielle Zusatzhardware
speziell entwickelte Platinen, Schaltungen, ASICs
Sensoren, Aktuatoren
= Spezielle Kommunikationsbusse
deterministische Protokolle flir verlassliche Auslieferung - Echtzeitsteuerung
= Spezielle Betriebsysteme
Echtzeitsteuerung (Scheduling)
Oft kein virtueller Speicher
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Echtzeitaspekte

I——

= Art der Eingaben
Reaktion auf diskrete, asynchrone Eingaben (event-driven)
Reaktion auf zeit-synchrone Eingaben (time-driven)

= Reaktionszeit

harte Echtzeitanforderungen: jede Eingabe muss rechtzeitig verarbeitet werden (hard
realtime constraints), die Zeitschranken sind fur die Korrektheit der realisierten Funktion
entscheidend

weiche Echtzeitanforderungen: die meisten Eingaben missen rechtzeitig verarbeitet werden
(Quality of Service, QoS), leichte Uberschreitungen der Zeitschranken sind unerwlinscht,
aber tolerierbar
= Modelle
Kontinuierliche Modellierung (Reglungstechnik)
Diskrete Modellierung (discrete event systems)
= Lastprofil
statische Last: im Vorhinein bekannte, deterministische Last
dynamische Last: variable, nicht deterministische Last

Systeme sind haufig Mischformen.
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Geschlossene lokale Systeme

= Ein Steuerrechner kontrolliert (oft mehrere) Sensoren und Aktuatoren.
= Das System hat eine (selten mehrere) fest definierte Aufgabe(n).

e. Rechner %

= Typische Charakteristika: = Typische Beispiele:
zur Laufzeit fixe Konfiguration Haushaltsgerate
meist fixe Anforderungen Werkzeugmaschinen- | —
hohe Zuverlassigkeit steuerung ‘ e
Ereignissteuerung Medizinische Gerate
Echtzeitbetrieb Unterhaltungselek-

tronik
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Geschlossene verteilte Systeme

= Mehrere Steuerrechner kommunizieren Uber dedizierte

Verbindungen oder (Feld-)Busse.
= Von Zeit zu Zeit kommen neue Anwendungen hinzu.

>
%/\} Rechner |« —>| Rechner 4{; @‘ Rechner <I>
N> ] (.
= Typische Charakteristika: = Typische Beispiele:
zur Laufzeit fixe Konfiguration Fahrzeugsteuerung
von Zeit zu Zeit zusatzliche ProduktionsstralBe
Anforderungen Liftsteuerung -

~graceful degradation®™ - fail safe
Ereignissteuerung
Echtzeitbetrieb
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Offene verteilte Systeme

= Wechselnde Gerate kommunizieren uber dynamisch aufgebaute
Verbindungen (beispielsweise Gber Internet oder tUber Funk).

= Neue Anwendungen lassen sich zur Laufzeit installieren.

A

Rechner \ i
@H Rechner

Rechner é

<>

= Typische Charakteristika: = Typische Beispiele:

wechselnde Konfigurationen

schnell wechselnde
Anforderungen

sichere Identifikation und
sichere Verbindungen

Flexibilitat und Robustheit
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Webcams
Bluetooth-Netze
intelligente Hausnetze

verteilte SmartCard-
Anwendungen
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Typische Anforderungen (-abilities)
I——

Hauptanforderungen fir die unterschiedlichen Klassen:

(= Reliability: das Anwendungssystem liefert stets die
geschlossene erwarteten, richtigen Ergebnisse
Systeme = Availability: Dauer, in der ein System Dienste
. anbieten kann
[

Interoperability: Moglichkeit, auf Daten und
Prozesse anderer Plattformen zuzugreifen

= Maintainability: Notwendige Anderungen kénnen
offene < einfach durchgefiihrt werden

Systeme

= Extensibility: die Funktionalitat der Anwendung ist
leicht zu erweitern

= Scalability: Fahigkeit, auch einer wachsenden Anzahl
\_ Vvon Benutzern zu dienen
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Kombination unterschiedlicher Systeme
I——

= Trend: Geschlossene Systeme werden zunehmend zu
Komponenten in offenen verteilten Systemen:
Beispiel: Einbindung der Fahrzeugsteuerung in Ubergreifende
Verkehrsleitsysteme
= Die Querbeziehungen zwischen sicherheitskritischen und
(eigentlich) unkritischen Komponenten stellen heute ein
groBes Problem dar.

Komfortfunktionen wie Radio sollten vom Motormanagement
eigentlich strikt getrennt sein

Aber neue Anforderung: Regulierung der Radiolautstarke in
Abhangigkeit vom Fahrgerausch (abhangig z.B. von Sensor-
Informationen Uber Geschwindigkeit, Reifendruck, Motorleistung)

Einschalten des Radios im Prototyp-Fahrzeug legte gesamtes
Motormanagement lahm ...
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Unterschiede zu betrieblichen Infosystemen

I——

= Nicht die Daten des Systems und sein Durchsatz stehen im Vordergrund,
sondern Ereignisse, Interaktion, Reaktionszeiten und vorhersagbares
Verhalten.

=  Komponenten konnen das korrekte Funktionieren des Systems nicht nur
Uber explizite Schnittstellen beeintrachtigen, sondern auch implizit Gber die
gemeinsame Nutzung knapper Ressourcen (z.B. Bandbreite).

= Parallelitat und Nebenlaufigkeit (Scheduling) mussen vom Architekten
explizit entworfen werden (insbesondere bei Echtzeitsystemen).

= Die Anforderungen an Korrektheit, Ausfallsicherheit und Robustheit sind oft
extrem hoch.

= Der Aufbau eines Testsystems und die Durchflinrung von Tests sind speziell
bei verteilten Systemen mit Spezialhardware schwierig und langwierig (oft
Cross-Development und Simulatoren erforderlich).

= Ressourcenknappheit erfordert oft Programmierung auf niedriger Ebene
und Hand-Optimierung.

= Architekten und Entwickler mussen (zumindest heute noch in den meisten
Fallen) ein umfassendes Verstandnis der zu Grunde liegenden Hard- und
Software und ihrer Eigenschaften haben.
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Umfassende Architekturmodellierung

Kunden/Nutzerfunktionsordnungsstruktur: Nutzungsebene -
Kundenfunktionen (KF)

Multi-funktionale Systeme (K.Funktionshierarchien - feature hierarchies)
Abhangigkeiten/Beziehungen zwischen KFs: Feature interaction

Logische Systemarchitektur (Funktionsnetz) Konzeptionelle Architektur
Hierarchische Zerlegung des Systems in logische Komponenten

Software-Architektur

Design Time Software Architektur
- Applikationssoftware
- Software Plattform (OSEK, Treiber flr Bussysteme)

Laufzeit Software-Architektur
- Tasks
- Scheduling

Hardware Architektur
Steuergerate
Kommunikationseinrichtungen
Sensoren und Aktuatoren

Deployment Technische Architektur

Softwarearchitektur verteilter Systeme — Eingebettete Systeme Teil | - M. Broy WS 10/11 11.16



Das umfassende Modell

<2  Kundenfunktionsordnungsstruktur

—

Technische Architektur

Software Architektur

v

Konzeptionelle Architektur
Deployment

Hardware Architektur
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Fachliche Architektur - Funktionsarchitektur

I——

= Eine Funktion eines eingebetteten Systems
dient einem Zweck (Use Case)
manifestiert sich in der Interaktion zwischen
- Eingaben (Sensorwerte, Nutzereingaben)
- Ausgaben (Steuerwerte an Aktuatoren, Ausgaben an Nutzer)
an den Schnittstellen des Systems

kann als Funktion/Relation (Abbildung) zwischen Stromen von
Eingabewerten und Stromen von Ausgabewerten modelliert
werden
= In den Stromen ist auch Zeitinformation (zu welchem
Zeitpunkt wird welche Nachricht Gbertragen) erforderlich
um die Echtzeiteigenschaften einer Funktion
darzustellen
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Funktionsarchitektur
I——

= Ein eingebettetes System realisiert Funktionen an seinen
Systemgrenzen

= Einfache eingebettete Systeme realisieren lediglich eine
Funktion
Beispiel: Heizungssteuerung
= Multifunktionale Systeme realisieren eine Familie von
Funktionen

Beispiel: Moderne Kraftfahrzeuge
Zwischen den Funktionen bestehen Abhangigkeiten
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/wiebelschalenartige Struktur eingebetteter Systeme

Umgebende
% Systeme
-| Mensch Maschine
Schnittstelle

Software

Elektronische Hardware

Eingebettetes System T
Physikalisch/mechanisches System
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Fachliche Architektur - Funktionsarchitektur
I——

= In geschlossenen Systemen steht nicht die Modellierung
von Klassen und Operationen im Vordergrund, sondern
Konfigurationen der Komponenten (Datenflussarchitektur)
Ereignisse und Nachrichten
Zustande der Komponenten
Kommunikation und Interaktionsprotokolle
Wechselwirkung mit der physischen Umgebung

= Weitere wichtige Aspekte betreffen die nichtfunktionalen
Anforderungen an das System, die von der technischen
Architektur erfullt werden mussen:
Realtime constraints (harte Echtzeit)
Quality of Service (QoS, weiche Echtzeit)
Zuverlassigkeit und Sicherheit
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Spezifikation fixer Konfigurationen von Instanzen
I——

= Die Spezifikation erfolgt meist g N
mit Hilfe von speziellen
Instanzend|agrammen_ g Dotonassignal | . PedLights:PedColor o
= Dabei werden typischerweise
Komponenten und deren
Schnittstellen unterschieden et | roratoraines
(Sogenannte POI’tS). IndicatorB:ind Si
. . + 0
= Komponenten konnen in den Port
meisten Ansatzen verfeinert Komponente
werden.
TL:TrefZalor
_ 2
» —— Heqlest:signal PLPsdBol” o
Beispiel: Ampelsteuerung aus [AF03] FR- S0l Merme § = Caontraller Ind:Ind Sig
- Sigra - = o
Ind:IndZig
=3
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probeCommands

probeData

receiver  sender

ACQuiSil

userAcqControl

Beispiel: Bilderfassungssystem aus [HNS99]

source dest

receiver sender

iflﬂﬂﬂ ugerimageExport

networkAccess



Spezifikation von Konfigurationen von Instanzen
I——
= Falls mehrere

gleichartige Objekte in i i T——
einem System e EEn ArrivalSensac
vorkommen, konnen =
Klassendiagramme 4
verwendet werden. toputs To U]utnuu- To /" Inputs To
= Im Gegensatz zu o RGN - RGN

betrieblichen Infor- il daioty
mationssystemen e
lassen sich die Konfi-

Inputs Ta

gurationen meist direkt
erschlieBen (statt einer
Instanz sind mehrere !

auf die gleiche Art und sexteral coternal ouput | | el impt
Weise verbunden). - s Floor
FloorLamp DirectionLamp Button
KonteXtdlag ram Beispiel: Liftsteuerung aus [DS01]

m
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Schnittstellen von Instanzen

I——

= An den Schnittstellen wird jeweils angegeben, welche
Nachrichten ein- oder ausgehen kdnnen.

= Im Gegensatz zu betrieblichen Informationssystemen
werden Uberwiegend keine Aufrufe mit Parametern und
Ergebnis angegeben, sondern nur einzelne Nachrichten.

Local Wariables:
Intt = 0-1

A =| :TrafColor
FL:FedCalor =i

FL:PedZalor

BEA: Signal
BA:Signal

Req: Signal

Request:Signal

—

BE:Signal Cantrol Ind; IndSig

Ind: IndSig

Imd: IndSig

Beispiel: Ampelsteuerung aus [AF03]
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Ereignisse und Nachrichten

I——

= Komponenten in eingebetteten Systemen sind ereignisgetrieben.

= Sje reagieren auf Ereignisse von Sensoren oder Uhren, indem sie
ihren Zustand andern und Nachrichten an andere Komponenten
oder Aktuatoren verschicken (,,active objects").

= Die Zustandsubergange sowie das Verschicken von Nachrichten bei
Zustandsuibergangen von Komponenten werden typischerweise mit
Hilfe von Zustandsdiagrammen beschrieben.

= Maogliche Informationen an den Transitionen zwischen Zustanden:

Vorbedingung: Macht Aussage Uber Zustand der Komponente. Muss
erfullt sein, damit Transition schalten kann.

Eingabemuster: Nachrichten, die an den Schnittstellen anliegen.
Ausgabemuster: Nachrichten, die als Reaktion verschickt werden.

Nachbedingung: Macht Aussage Uber Zustand der Komponente nach
dem Schalten der Transition.
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Beispiel fur Zustandsluibergangsdiagramm

Signal requested

Beschriftung an Transition

%

o Receive request
Switch to yellow

Switch to green

. { RedYellow
Switch to red\ Ach to redyellow

A

Wait in redyellow

WVorbedingung
Emgabemuster PFeqg?Present

Ausgabermuster TL!Green; PL!Stop: Ind!On
Machbedingung t = TGreen

Bezchnftung Eeceive reguest

Beispiel: Ampelsteuerung aus [AF03]
Eommentar
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Beispiel fur hierarchisches Zustandsdiagramm

$ Beispiel: Liftsteuerung aus [DS01]
Mo Request

L entryfupdate idle staus

/ Preparin g to Move Dol \
/ Preparing bo hiowe Up \\

Entryd idase Doar, Off Ip Request Ciown Request
Up Floar Lamp

Decr ezed!
Off Tp Thgection Lamp, T

Entry! Clase Dipar, Off
Down Floar Lang

Toar|Slasedl
Diowertn , O D * Directisn Lammps

J/ / ftowing To Flaor \\ \

Elevator Started

N

Elevator Started

Entry/ Departecl

Approaching
Floor' Checle
This Floar Diovin Requast

Lip Kequast

Approaching Fqquested Floor Stop, Cn Direction Lamp

Elevator Stopping

Elevatof Stoppedd
Cpen Digor, | OH Elevator Lamp,
Arnved
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Interaktion und Kommunikation
I——

= Wie in betrieblichen Infor- port
mationssystemen konnen equest
Protokolle und Interaktions- L ey
szenarien durch Sequenz- o
diagramme dargestellt werden. ——

= Oft werden diese Diagramme
(wie auch Zustandsdiagramme)

Mearga Controller

mit zusatzlichen Annotationen —oaprsen
angereichert, um beispielsweise [ |~
zeitliche Bedingungen oder roquost presoy |

andere nichtfunktionale @ = - ——-F-——--F————~
Anforderungen zu spezifizieren. | maon

Beispiel: Ampelsteuerung aus [AF03]
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Spezifikation von nichtfunktionalen Anforderungen

I——
= Beispiele fur Annotationen zur Spezifikation von

zeitlichem Verhalten Quality-of-Service (QoS)

InstanceA : InstanceB : «PAcontext»
[ \ vs : VideoServer vp . VideoPlayer vw  VideoW indow
| |
| | .
| | s
| ‘ i
helloMs, | X
{0 mS} _____ e N g ----- - - - - - { «PASt;pn 18 {PAdemand=("est''mean’ 10.'ms"),
{.1 5 rTB} ___—————___‘:>J1 | fsen ‘1‘ PaextOp=('filesys',12). (' network' 65)}
. = rame /
|
{2 ms} M-\
27ms «PAstep» {PAdemand=
| receive T {{est' 'mean’ 15,'ms"),
| | | frame [ (‘est,'sigma’ 100)}
{4.7 ms} - ,fl | N
_____ o AkMsg [ .
{1 0.2 rTB} {PAinteral= B «PAstep»
(red, percentile’ 9930/ ms ) | P show |
{ 11 ms} & frame !
|
|
| g
| \
1 | &

Softwarearchitektur verteilter Systeme — Eingebettete Systeme Teil | - M. Broy WS 10/11 Beispiele aus [SWO01] 11.31



Inhalt
B R ————————————

Eingebettete Systeme
Fachliche Architektur
= Technische Architektur

= Basismechanismen und Infrastruktur

= Architektur- und Entwurfsmuster
= Umsetzung der Fachlichkeit

= Entwicklungs- und Deployment-Architektur
= Zusammenfassung

Softwarearchitektur verteilter Systeme — Eingebettete Systeme Teil | - M. Broy WS 10/11 11.32



Technische Architektur

I——

= Zur Umsetzung der Konzepte der fachlichen Architektur
gibt es eine Reihe von Basiskonzepten und den dazu
gehorigen Realisierungen, insbesondere flr
Task-Verwaltung und Scheduling
Reaktion auf Ereignisse und Synchronisation
Kommunikation und Interaktion

= Die Implementierungen in Form von technischen
Infrastrukturkomponenten sind jedoch meist proprietar
und unterscheiden sich in vielen Details. Insgesamt

haben sich zwar einige weitgehend verwendete Basiskonzepte
herauskristallisiert.

ist die Standardisierung lange nicht so weit fortgeschritten wie bei
den betrieblichen Informationssystemen.
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Task-Verwaltung: Prozesse und Threads

I——

=  Anwendungen konnen aus mehreren Prozessen bestehen, die
wiederum jeweils aus mehreren Threads bestehen kdnnen.

=  Sowohl Prozesse als auch Threads laufen quasiparallel ab (oder
echt parallel, wenn geniigend Prozessoren vorhanden sind). Ein
Scheduler bestimmt, wann welcher Task abgearbeitet wird.

Operating system services and procedures

Application A Application B

i

Memory address space
0 Process Thread
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Charakteristika von Prozessen und Threads

I——

Prozesse

eigener Adressraum, damit
Speicherschutz

verwaltet vom Betriebssystem

typischerweise schwergewichtiger
als Threads

Inter-Prozess-Kommunikation Gber
Mechanismen wie Shared Memory,
Queues, Sockets etc.

Programmierung uber
Systembibliotheken

Nachteile: oft proprietare Schnitt-
stellen, schwergewichtig
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Threads

kein eigener Adressraum, damit kein
Speicherschutz

verwaltet vom Betriebssystem oder
Laufzeitsystem der Sprache

typischerweise sehr leichtgewichtig
(schnellere Taskwechsel)

Inter-Thread-Kommunikation tber
gemeinsam genutzten Speicher
bzw. gemeinsam genutzte Objekte

Programmierung Uber System-
bibliotheken oder Sprachmittel
Nachteile: fehlender Speicherschutz
erzwingt sorgfaltige Synchroni-
sation, Uberfllssige Synchronisa-
tionen beeintrachtigen Performance
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Echtzeitsprachen am Beispiel von RT-Java (I)
I——

Uber die standardmaBigen Konzepte von Java hinaus bietet RT-Java
[RJO1] aufwartskompatible Erweiterungen in Form zusatzlicher
Klassen und Frameworks. Sie betreffen folgende flnf Bereiche:

= Thread-Verwaltung und Scheduling

neue Klasse RealtimeThread mit Framework zum Einhangen von
beliebigen Scheduling-Algorithmen durch Anbieter

praemptiver, prioritatsgesteuerter Standard-Scheduler
= Speicherverwaltung
Verwaltung unterschiedlicher Arten von Speicher (z.B. flir Flash-RAM)
flexiblere Steuerung des Garbage-Collectors
expliziter Zugriff auf Speicheradressen
= Echtzeit-Synchronisationsmechanismen

beispielsweise Auflosung von Priority Inversion (muss ein Thread einer
hoheren Prioritat auf einen Thread niedrigerer Prioritat warten, so kann
er ihn ,anschieben®, indem er ihm temporar seine Prioritat gibt)
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Echtzeitsprachen am Beispiel von RT-Java (II)

I——

= Behandlung exakter Zeit

neue Klassen wie z.B. HighResolutionTime und RelativeTime
neue Klassen flr Uhren wie z.B. OneShotTimer und PeriodicTimer
Behandlung asynchroner Nachrichten und Ereignisse

neue Klassen AsyncEvent und AsyncEventHandler erlauben die schnelle
Reaktion auf Ereignisse, die von auen kommen

der betreffende Code im AsyncEventHandler unterliegt dem Scheduler

neue Mdoglichkeiten, Threads im Notfall asynchron zu verlassen bzw. zu
terminieren

= Ahnlicher Ansatz: Viele Embedded-C-Dialekte, die Echtzeitfeatures

mit Hilfe von Bibliotheken und einem angepassten Laufzeitsystem
realisieren.

= Echtzeitsprachen wie PEARL, CHILL oder ADA95 bieten
vergleichbare Features mit einer speziellen Syntax an.
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Echtzeitbetriebssysteme

I——

Echtzeitbetriebssysteme als Infrastruktur bieten im
Vergleich zu ,normalen™ Betriebssystemen

Effizientes Task-Management mit schnellem Taskwechsel (oft nur
auf Basis von Threads, wenn die Hardware keine echten Prozesse
mit eigenen Adressraumen unterstutzt)

Erweiterte Moglichkeiten flr das Scheduling (streng praemptiv mit
Prioritaten) und die Unterbrechungsbehandlung

Mechanismen zur Inter-Task-Kommunikation (Nachrichten,
Ereignisse, Semaphore, Warteschlangen, Interrupts etc.)

Uhren flr die zeitgesteuerte oder periodische Aktivierung von Tasks
Effiziente Kommunikation mit externen Geraten und Feldbussen

Konfiguration eines ,,malBgeschneiderten™ Betriebssystems, bei dem
alle unnotigen Komponenten weggelassen werden

Beispiele: FLEXQOS, LynxOS, QNX, Windows-CE und viele andere
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Kommunikation in eingebetteten Systemen
I——

= Die unterschiedlichen Hardware- und Software-
Plattformen bieten eine Vielzahl unterschiedlicher
Kommunikationsmechanismen an, die speziell auf die
Anforderungen von eingebetteten Systemen eingehen.

= Oft gibt es nur low-level-Software-Schnittstellen, die sich
zudem noch von Hersteller zu Hersteller unterscheiden.

= Eine Spezifikation bzw. Standardisierung erfolgt vielfach
nur auf der Ebene der Hardware-Protokolle (z.B. serielle
Schnittstelle, IEEE1394, Ansteuerung von Sensoren uber
Memory-Ports).

= Neuere Ansatze wie Realtime-CORBA versuchen, diese
Vielfalt hinter Standardschnittstellen zu kapseln und
einheitliche Basisdienste zur Verfugung zu stellen.
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Kommunikation: Beispiele flr Basismechanismen

I——

Beispiele fur spezielle Kommunikationsmechanismen

= |okale Prozesskommunikation Uber Shared Memory

Vermeidung von Kopier- und Transfervorgangen durch Nutzung
von gemeinsamem Speicher durch mehrere Prozesse

muss von Hardware (und Betriebssystem) unterstitzt werden

Programmierung erfolgt im Allgemeinen auf der Ebene von

Betriebssystemaufrufen und Speicherblocken — Objekte werden
typischerweise nicht unterstitzt

= entfernte Kommunikation tber Feldbusse (z.B. CAN, MAP,
FIP etc.)

Feldbusse stellen typischerweise eine low-level-Programmier-

schnittstelle zur Verfligung, Uber die Datenpakete effizient und
prioritatsgesteuert verschickt werden konnen

Sie bieten eine zuverldssige Ubertragung mit deterministischem
Zeitverhalten, geeignet fur verteilte Echtzeitsysteme
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Realtime-CORBA

I——

= Realtime-CORBA ist eine echte Erweiterung von CORBA und setzt
auf dessen Schnittstellen auf.

= Ziel ist das Erreichen von ,End-to-End-Predictability™ — also eines
vorhersagbaren, deterministischen Zeitverhaltens.

= Dazu muss der ORB die verfigbaren Ressourcen (insbesondere
auch die Threads) adaquat verwalten kénnen (inklusive Scheduling-
Policies).

= Um die Eigenheiten spezieller Kommunikationsmechanismen zu
kapseln, kbnnen unterschiedliche Protokolle unter den ORB gehangt
werden, ohne dass die Anwendungen geandert werden mussen.

= Der ORB kann mehrere Protokolle gleichzeitig nutzen, um
Nachrichten jeweils gemal ihrer Prioritat Gber den glnstigsten
Kommunikationsmechanismus zu verschicken.
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Realtime-CORBA: Architektur

detaillierte, prioritatsgesteuerte Kontrolle von Threads und Kommunikation

/< Client

Real-Time CORBA entities

. Existing CORBA entities

_[ fe J
Abbildung von CORBA-

- m RT CORBA: Priorititen auf OS-
< 4 PriorityMapping Prioritaten

unterschiedliche Kommunikationsmechanismen gleichzeitig verwendbar
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Architektur- und Entwurfsmuster
I——

= Fir die Entwicklung von eingebetteten Systemen gibt es erprobte
Vorgehensweisen, die jedoch meist nur implizit in existierenden
Systemen reprasentiert sind.

= Viele grundlegende Architekturmuster wie etwa Layers, Broker
lassen sich grundsatzlich auch fur eingebettete Systeme nutzen.

= Die meisten speziellen Muster sind auf relativ niedriger Ebene
angesiedelt und versuchen, die fehlertrachtige parallele
Programmierung zu erleichtern.

= Daneben gibt es Muster fur spezielle Vorgehensweisen,
beispielsweise beim Handling knapper Ressourcen und fur die
Erflllung erhohter Sicherheitsanforderungen.

= In einigen Anwendungsbereichen oder Unternehmen haben sich
slokale Standardarchitekturen™ herausgebildet. Diese sind allerdings
meist auf eine ganz bestimmte technische Basis und bestimmte
Produkte zugeschnitten und sehr spezifisch.
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Musterkataloge flr parallele Programmierung
N —

= Beispiel: Musterkatalog von Douglas Schmidt et al [D+02]

4 Thread-per ® Active e )
Request Object P
)
Tl;'i'ii_ﬂl:ler - . Connector
, : Half Syne/ ] T
Coneurreney < Thread 8 Half. Asyne G > Initialization
Patterns ® Patterns
Pool = Configurator
;!"hrei;d FLﬁadfar.n" Object
:;%]ec Ur. 0 .uwers Lifetime
\_ Storage Manager Y,
—
. ™
e Asq:mchrmlmus Reactor Double .
< Completion
Pattemms Token Che cl:; ed Safe
Proactor Locking Interface =l
_ >~
External Wrapper Scoped Strategized
Polymorphism Facade Locking Locking D
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Beispielmuster aus [D+02]
I——

Thread-Safe Interface

Minimiert den Sperr-Aufwand und stellt sicher, dass es beim rekursiven
Aufruf keinen Selbst-Ausschluss gibt.

Double-Checked Locking

Vermindert den Synchronisations-Aufwand, wenn kritische Abschnitte
nur einmal wahrend der Programmausflinrung Sperren setzen mussen.

Thread-Specific Storage

Stellt Programmen einen thread-lokalen Speicher auf transparente Art
und Weise zur Verfugung. Erleichtert damit die Portierung von single-
threaded Code.

Active Object

Beschreibt die effiziente Realisierung eines Objekts mit einem eigenen,
ihm zugeordneten Thread, das Uber einen Eingabepuffer mit Auftragen
versorgt wird und diese asynchron abarbeitet.
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Musterkataloge fur eingebettete Systeme

I——
= Beispiel: Musterkatalog von Bruce Powell [BP03]

Homogeneous | System mit mehreren identischen Komponenten, die bei
Redundancy zufalligen Fehlern flireinander einspringen.

Diverse System mit mehreren verschiedenartigen Komponenten als
Redundancy Sicherung gegen Fehler bei der Entwicklung.

Sanity Check | Diverse Redundancy: Eine Komponente realisiert
Funktionalitat, eine zweite prift die Plausibilitat.

Monitor- Diverse Redundancy: Eine Komponente steuert einen
Actuator Aktuator, eine andere Uberwacht die Performance.
Watchdog Eine Wachhund-Komponente muss regelmaBig angestoBen

(,geflittert™) werden. Andernfalls beiBt sie zu (stoBt eine
Ausnahmebehandlung an).

Safety Eine zentrale, hochsichere Komponente koordiniert die
Executive Identifikation von Fehlern sowie das Wiederaufsetzen.
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Umsetzung der Fachlichkeit
I——

= Methoden wie Focus, ROOM oder ASCET/UML mit den entsprechenden
Beschreibungstechniken wie RT-UML oder in Zukunft UML 2.0 machen
Vorgaben fur das Vorgehen bei der Abbildung der Fachlichkeit auf die
Technik (inklusive Hardware-Software-Mapping).

= Erste Tools fUr derartige Ansatze existieren (z.B. Rose-RT von
Rational, AutoFocus [AF03], Rhapsody). Fur spezielle Ziel-
Architekturen gibt es auch schon Code-Generatoren.

= In der Praxis ist das Vorgehen meist wesentlich starker
technikgetrieben. Griinde dafur sind unter anderem:

Komplexitat der technischen Infrastruktur macht einfache Abbildung
unmaglich

NGtige Optimierungen durch Nutzung plattformspezifischer Mittel

Unzureichende Fahigkeiten der Modellierungswerkzeuge bei der
Entwicklung von verteilten, heterogenen Systemen
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Entwurfsschritte bei der Abbildung der Fachlichkeit

I——

Auswahl der Hardware

meist vorgegeben oder stark eingeschrankt durch Kosten, GroRe,
Stromverbrauch, Performance

Auswahl der Basissoftware

Auswahl von Basiskomponenten, insbesondere eines RT-OS (falls
Uberhaupt geeignete Komponenten existieren)

Entwurf der Tasks
Identifikation der Tasks

Zuordnung von Tasks zu Prozessoren (damit implizit auch Zuordnung
von Kommunikationsverbindungen zu Kommunikationsmedien)

Zuordnung von Objekten zu Tasks
Entwurf der Interaktion und Kommunikation

Auswahl und Entwurf der Synchronisations- und Kommunikations-
mechanismen

Zuordnung von Prioritaten zu Tasks
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Beispiel fur Zuordnung von Tasks zu Prozessoren

Beispiel aus [BP99]

= Verteilungssicht flr
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rung, zeigt
Hardware-Software-
Mapping
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OMG MDA fur eingebettete Systeme

= Die Erweiterung der Model-Driven Architecture flir eingebettete
Systeme ist bisher noch Forschungsgebiet.

= Neben den funktionalen Anforderungen werden auch Modelle der
nichtfunktionalen Anforderungen und der Hardware erstellt.

Integrated
Medel

System
Constraints

funktionale

und nicht-

funktionale
Anforderungen

Interpreter &

Medel /

Integrate &

Eigenschaften
des Zielsystems

Executable

+—

im Simulator
ausfuhrbare
Spezifikation

Code Generate | specifications
\ynthESIzer/
L
o /Pletfen"n- H‘\
Application | / specific
Code | Synthesize Code
Generator /
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Embedded Container Architectures
I——

= Neues Forschungsgebiet: Ubertragung der erfolgreichen Konzepte
von Container-Architekturen auf eingebettete Systeme.

= Grundsatzliche Idee
Entwickler entwerfen und implementieren funktionale Komponenten
mit moglichst wenig technischen Aspekten.
Nichtfunktionale Anforderungen werden mit Hilfe des Deployment-
Deskriptors spezifiziert.

Der Container verwaltet dann die Komponenten so, dass sie
automatisch korrekt ins Scheduling eingebunden werden etc.

Erwartete Vorteile sind Konfigurierbarkeit, Unabhangigkeit von der
technischen Infrastruktur und Offenheit flir neue Anwendungen.

= Erste Ansatze basieren auf Generierung eines zugeschnittenen
Containers fiir die spezielle Menge von Anwendungen und
bendtigten Diensten— insgesamt damit sehr ahnlich zu MDA-Ansatz.
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Entwicklung und Deployment
I——

= Die Entwicklung und das Deployment von eingebetteten Systemen
sind im Allgemeinen wesentlich komplexer als bei betrieblichen
Informationssystemen. Die Griinde sind vor allem:
Das Programmiermodell ist inharent parallel und verteilt.
Hardwaregerate sind wesentlicher Bestandteil des Systems.

Die Basissysteme sind sehr divers — oft werden im gleichen System
unterschiedliche Sprachen und Basiskomponenten verwendet.

Zielsystem und Entwicklungssystem sind meist sehr unterschiedlich.

Das Deployment kann sehr langwierig sein (Sicherstellung aller
Zeitschranken flir gegebene Ressourcen).

= Meist kommen zusatzliche Entwicklungswerkzeuge zum Einsatz:

Cross-Development-Tools erlauben die Entwicklung flr ein
unterschiedliches Zielsystem.

Simulatoren erlauben den Test des Systems auf dem
Entwicklungssystem.

Protocol-Analyzer erlauben die Aufzeichnung von Abldufen, ohne das
zeitliche Verhalten des Systems zu beeinflussen.

Softwarearchitektur verteilter Systeme — Eingebettete Systeme Teil | - M. Broy WS 10/11 11.55



Inhalt
B R ————————————

Eingebettete Systeme
Fachliche Architektur
= Technische Architektur

= Basismechanismen und Infrastruktur

= Architektur- und Entwurfsmuster
= Umsetzung der Fachlichkeit

= Entwicklungs- und Deployment-Architektur
= Zusammenfassung

Softwarearchitektur verteilter Systeme — Eingebettete Systeme Teil | - M. Broy WS 10/11 11.56



Zusammenfassung

I——

= Im Bereich der eingebetteten Systeme gibt es eine Fille von
Modellierungs- und Realisierungstechniken sowie technischen
Infrastrukturen und Basiskomponenten.

= Die Standardisierung ist allerdings nicht so fortgeschritten wie bei
betrieblichen Informationssystemen.

= In der Praxis gibt es meist einen Methodenbruch zwischen
fachlicher Architektur und technischer Architektur (oder schlimmer:
eine fachliche Architektur wird Uberhaupt nicht erstellt).

= Um ein System realisieren zu kdnnen, muss der Entwickler
heutzutage in fast allen Fallen Gber ein umfassendes und
detailliertes Verstandnis der technischen Infrastruktur (inklusive der
Hardware) verfligen.

= Neue Ansatze basierend auf Generierung und Container-
Architekturen sind groBtenteils erst noch in der Forschung.
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