s Software Engineering softwareintensiver
Systeme im Automobil.
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Umfang der Software.
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SW-Qualitatssicherung.

WALL STREET JOURNAL
Company X Orders Recall...(AP) Company X

vehicles, includ
condensers and
the nation's larg
defective equip
produced betwe
that will be reca
models betwee
Australia...(Staff
1998. Company
by 2000, where

THE REGISTER
Software fault forces Compz

Car giant Company X has in
vehicles because of a progra
equipment.

A month ago, Company X dg
problems had caused a num
At the time, the company blz
entangled with the throttle p

The Channel 4 programme,
British motorist Chris Merria
number of US motorists had

AUTO -SPECIAL - NEWS
Firma X ruft halbe Million F zurtick

D (rpo). Nach vielen anderen bekannten Auto-Herstellern hat es jetzt also Firma
X getroffen: Der US-Autobauer ruft tiber eine halbe Million F in die Werkstatten
zurtick.

Dabei geht es um zwei freiwillige Riickrufaktionen fir insgesamt 572.795 F-
Modelle der Baujahre 2000 und 2001. Dies hat das Unternehmen am Montag in
D mitgeteilt.

Eine Riickrufaktion bezieht sich auf einen Bolzen in der Vorderradaufhangung,
der locker sein kann. Dies konne zu Gerauschen, Vibration oder in einer kleinen
Anzahl von Fallen zu einer Trennung der Kugellagerverbindung flihren.

Die zweite Riickrufaktion beziehe sich auf F-Fahrzeuge mit "Z"-Motoren. Es
konnten potenzielle Probleme durch die Flihrung der Batteriekabel auftreten,
die zu Rauch, schmelzendem Draht oder zu Feuer unter der Motorhaube flihren

konnten. Firma X fihrt die notwendigen Reparaturen kostenlos durch.

At the time, Company X said it there was no evidence of engine controls being
to blame for 'unintended sudden acceleration' or faults with cruise control
systems. It admitted that complaints about the vehicles not slowing as
expected had prompted a recall in 1998, when incorrectly fitted floor mats
beneath the pedals were replaced.

Today, Mike Vaughn, a spokesman for Company X in Detroit, told The
Register that the programming of a chip in the powertrain control module was
suspect. "In this case, it is the way it was programmed, not the way it was
designed or manufactured," he said. "The fix is simply to reflash or reprogram

it at the dealer."
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1. Begriffe und Definitionen.

2. Uberblick und Klassifizierung von MaBnahmen zur
Qualitatssicherung.

3. Qualitatssicherung im Software-Entwicklungsprozess der
Automobilindustrie.

4. Produktorientierte Qualitatssicherung:
In den Software-Lebenszyklus integrierte MaBnahmen.

5. Prozessorientiert Qualitatssicherung:
Bewertung und Verbesserung der Entwicklungsprozesse und
des Software-Lebenszyklus.
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“:"  Qualitat (DIN 55350-11).

Qualitat
ist die Gesamtheit von Eigenschaften und Merkmalen eines Produkts

oder einer Tatigkeit, die sich auf deren Eignung zur Erfullung gegebener
Erfordernisse bezieht.



Dr. H. Treseler

BRAG Begriffe und Definitionen.

28. Juni 2004
Seite 6

Funktionalitat:
Richtigkeit, Angemessenheit, Interoperabilitat, OrdungsmaBigkeit,
Sicherheit

Zuverlassigkeit:
Reife, Fehlertoleranz, Wiederherstellbarkeit

Benutzbarkeit:
Verstandlichkeit, Erlernbarkeit, Bedienbarkeit

Effizienz:
Zeitverhalten, Verbrauchsverhalten

Anderbarkeit:
Analysierbarkeit, Modifizierbarkeit, Stabilitat, Prufbarkeit

Ubertragbarkeit:
Anpassbarkeit, Installierbarkeit, Konformitat, Austauschbarkeit
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Qualitatsmanagement:
Alle Tatigkeiten der Gesamtfuhrungsaufgabe, welche die
Qualitatspolitik, Ziele und Verantwortungen festlegen sowie diese durch
Mittel wie Qualitatsplanung, Qualitatslenkung, Qualitatssicherung und

Qualitatsverbesserung im Rahmen des Qualitatsmanagementsystems
verwirklichen.

Konkret: Qualitatsmanagement
ist die systematische Ausrichtung und Steuerung aller Aktivitaten eines
Unternehmens auf die Qualitat, also auf das Erfullen von
Kundenanforderungen. Die Ziele des Qualitatsmanagements sind:

— Kundengerechtes Arbeiten,

— das standige Zufriedenstellen der Kunden,

— Vermeiden von Fehlern,

— Beseitigen von Risiken,

— zielorientiertes Handeln,

— standige Verbesserung und Streben nach Innovation,
— motivierte und qualifizierte Manager und Mitarbeiter.
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seree Qualitatssicherung (ISO 8402).

Qualitatssicherung (allgemein):
Alle geplanten und systematischen Tatigkeiten, die notwendig sind, um
ein angemessenes Vertrauen zu schaffen, dass ein Produkt oder eine

Dienstleistung die gegebenen Qualitatsanforderungen erfulit.

Qualitatssicherung (softwarespezifisch):
Die Gesamtheit aller MaBnahmen und Hilfsmittel, die mit dem Ziel
eingesetzt werden, die gestellten Anforderungen an den Entwicklungs-
und Wartungsprozess sowie an das Softwareprodukt zu erreichen.
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MaBnahmen
analytische MaBBnahmen konstruktive MaBBnahmen
/ \ e Software-Entwicklungsprozess,
Ergebnisse Prozesse  « programmierrichtlinien,

\ * Audits, * Normen und Standards,

e Assessments.

Dokumente * Projekt-Management,
/ * Reviews, e AusbildungsmaBnahmen,
Software * Inspektionen. ° ..

e Tests,

e SW-Metriken.
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MaBnahmen
Prozessorientierte/ }oduktorientierte
MaBnahmen MaBnahmen
/ \ e Statische Analyse,
Vorgaben Bewertung * Tests,
e Software- e Audits e SW-Metriken,

Entwicklungsprozess,
e Assessments

ST e Simulationen,
* Programmierrichtlinien, (z. B. nach SPICE)

e FTA, FMEA,
e Normen und Standards,

* Reviews,

* Inspektionen,
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Produktorientierte

MaBnahmen
Statische/ \Dynamische
Priufungen Priufungen
e Statische Analyse, e Tests,
e SW-Metriken, e Simulationen,
* symbolische Analyse, c ..

* formale Verifikation,
* Reviews,

* Inspektionen,
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Verfahrensmodell der Software-Entwicklung.
_ < Abnahmetest Steuergerate-Abnahmetests
Steuergerate-Integration
\
\\
Absicheruné
: Soft Test
A ottware- Software-Abnahmetest
nforderungsanalyse
"
AY
Absicherung,
\\
Software- Test Software-
Architekturentwurf < Integrationstest
g
Absicherung\\
Absicherung: \\ Abnahme:
Der Nachweis, der am Endse einer g : _— Test Ee(r]I Nachweéis, derk\ivéhrenﬁi oder am
Entwicklungsphase eines Systems oder ortware- nde einer Entwicklungsphase eines
eine Komponente sicherstellt, dass die, Modulentwurf < EEEEER Systems oder eine Komponente

and diese Entwicklungsphase gestellten
Anforderungen erfiillt werden.

SER: Steuergerate-Entwurfs Review
SAAR: Software Anforderung Review
SAER: Software Architekturentwurf Review
SMR: Software Modulentwurf Review

"
Absicherun‘g\ \ /

sicherstellt, dass die, and diese
Entwicklungsphase gestellten
Anforderungen erfiillt werden.

MTR: Modul Test Review
SATR: Software-Abnahmetest Review
SGTR: Steuergerate-Abnahmetest Review
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e Unterschiedliche Rollen der Qualitatssicherung
im Software-Entwicklungsprozess.
Ausfiihrende Rolle: Begleitende Rolle:

Abnahmetest ‘ c

Abnahmetest ‘ ot

tel A Al
‘ Steuergerate-Integration el
‘ Steuergerate-Integration

Integrationstes & Integrationstes “
’ S— O Z 2
O. - H Software-Modultest %b ? B }(Te_ﬂ‘ Software-Modultest %'
O & e : <
(é* Absicheruﬁg\ \ / é,b % N .che:ﬁg / &
G . (b '
o, E=mE =
V-Modell 97 Qualitatssicherung begleitet
BMW Group Standard
Automotive SPICE

Unklar definierte Rolle: ISO 12207 CMMI
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sete4 Software-Entwicklung im Gesamtprozess.

Vorleistungsphase Serienentwicklung

< >
Initial- Vorber.- Abstimm- | Bestatigungs- Reife-

Phase Konzeptphase Phase | Phase Phase Phase Serie

Software- Software-
Entwicklung Modifikation

Gesamt- I-Stufe
Entwicklungg EE I4xy

Logische Architektur  |_istufe.
odlzchelae it R Stute
Systemarchitektur

SIL besftimmt‘ I-Stufze
' ® 12xy

Systemspezif:ikation

I-S/t;l fe
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» " Verteilte Entwicklung mit Zulieferern.

Steuergerate-Abnahmetests
Steuergerate-Integration

BMW

Zulieferer
Softwate; Software-Abnahmetest
Anforderungsanalyse
"
\
\\
\\\
Software- Software-
Architekturentwurf Integrationstest
S \ /
\\
\
\
\
\\

Software-
Modulentwurf Software-Modultest

*\/

Software-Codierung und
statische Analyse
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Kosten einer Fehlerbehebung.

A
100 —
=
e —
C -
% 210 L
o ® 7
2 7
//
1 >
Spezi- Implemen- Integration Feld
fikation tierung und Test

= Fehler fruhzeitig erkennen.
= Fehler vermeiden.
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— Statische Analysen:
— Uberpriifung von Programmierrichtlinien
— Symbolische Interpretation
-  SW-Metriken

— Testen:
— Testprozess

—  SW-Modultests
— Testmanagement

— Test-Toollandschaft

— Formale Verifikation

— Inspektion
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Definition eines Programmierstandards
zur Gewahrleistung von

— Lesbarkeit,
— Anderbarkeit / Portierbarkeit,

— Stabilitat und
— Testbarkeit.

Automatisierte Uberpriifung des
Programmierstandards durch spezielle
Analyse-Werkzeuge.

Nur eingeschrankte manuelle Reviews zur
Kontrolle an ausgewahlten Stellen.

= Qualitative Verbesserung des Codes.

= Qualifikation der Entwickler.
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— Basis der BMW Group Programmierrichtlinien fir mit C programmierte
Steuergerate-Software: MISRA
(Development Guidelines for Vehicle Based Software,
Motor Industry Software Reliability Association, UK, 1994),
127 Regeln, z. B.:
— Keine Bit-Operationen mit vorzeichenbehafteten Integern,

— keine implizite Typumwandlungen,

— keine ,Uberschattung” globaler Variablen durch lokale Variablen,

— keine Lesezugriffe auf nicht initialisierte Variablen,

— keine kontraren Variablen- / Funktionsdeklarationen,

— kein unerreichbarer Code,

— keine Verwechslung von Zuweisungen mit logischen Vergleichen.
— Weitere Programmierrichtlinien fur C++ und Java sind in Arbeit.
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— Start der Pilotierung Anfang 2001:
— Evaluation verfugbarer Tools.
— Anpassung der MISRA-Regeln an BMW-Gegebenheiten.

— Durchfuhrung von 20 Pilotprojekte:
uberwiegend positives Feedback.

— Verpflichtende Anwendung bei allen neuen Fahrzeugen.
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Produktorientierte Qualitatssicherung.

Exemplarische Regeln Strict | Med. | Weak | Anz.
(93) (56) (26) Warn.

ISO 9899 Standard-C verwenden (Portabilitat). + + + 196
Initialisierung aller Variablen (hdchst gefahrliche + + + 11
Gefahrenquelle).
/- und else /~Konstrukte mit e/se abschlieBen + + + 1
(gefahrliche Gefahrenquelle).
Keine Veranderung der Zahlvariablen innerhalb + + 4
eines for-Blocks (Gefahrenquelle).
Bit-Felder nur als unsigned int oder signed int + 15
definieren (Portabilitat).
Keine uberlappenden Speicherbereiche (union) + + + 69
benutzen (gefahrliche Gefahrenquelle).
Anzahl verletzter Regeln 43 32 20 43
Anzahl der Warnungen 8.845 | 5.148 | 2.827 | 8.845
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Statische Analyse auf Einhaltung der MISRA-Programmierrichtlinien:

— Ziel: Fehler vermeiden, Wartbarkeit & Portierbarkeit gewahrleisten

— Findet Fehler wie z.B. Verwechselung von Zuweisung und Vergleich (=,
==) sowie Verwendung von gefahrlichen Programmierkonstrukten, z.B.
Zeiger auf Zeiger auf Zeiger.

Erweiterung um symbolische Interpretation:

— Mathematische Analyse des Quellcodes,

— Ziel: Fehler finden,

— findet Fehler die zur Laufzeit auftreten, z.B. Uberschreitung von
Feldgrenzen, Division durch Null, Toter Code.
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Produktorientierte Qualitatssicherung.
Statische Code-Analyse mit symbolischer
Interpretation: Beispiel: Toter Code.

LAST_RESULTS.rte

Eboot_cs mdStransform VO

Eilr
|:1n "hoot_cs.c" line 295 column 16 Agha IE —
L—|Source code : | |
| num_of_byte rot=(rots (~(unsigned inti71i; by | mee | zov || nv | eskr FLOATI| 2ot | wie wrc | wnre| wTL | une || vom
= *
{0<=[expr]<=23} F Tree|
— Read by 4| | Written bytask ||b Read bytask
[+
lritter by & Potentially Read by
i basizron.e we 100 pasiere Variables wi R |Pr| || .| File |Detailed. |valu.
[#]--basizrou_asym.c ! as.'sm [ifl---boot_cs.mdﬁB T3 it 81| 12 boot_c... [L:0..420948_ _‘I
[H-befiter.c 3 1 100 befitter : . |
-bezpman o 4 a7 |1es ' 67 hezpm ~boot_ce.mdSC td o it &1 | 18 poot_c... {L:0. 42049
~boat_cs.mdS0 o it &1 | 24 poot_c... [L:0.. 42049,
[#--board ¢ 1 114 1 85 board . -
“boct_cz.mdibuf T 14 boot_c... gmay(D. 62
F-boot_cs.c a 5|40 1 a0 boot_c:
B “boot_cz mdSbuflen a4 | 14 boot_c... 0. 42040672
! Wt;ci_vl ~boat_cz. mdStmp td o it 83| 6 boot_c... [L:D.<42949
L (Elhot re mdftoralian a7 | A hant oo 0 4vade _'I
H
31z chartup=ndStup.C[0];
313 ud5tmp. C[0]=mdStup. C[2]:
314 wdStop. C[2]=chartmp;
315 i
ile elzae
317 if (num of byte rot==(3<<3)])
3la {
319 chartup=mdstup.C[3]:
320 wdStnp. C[3]=nd5tnp. C[2];
321 nd5tup. C[&]=nd5tnp.C[1]; =
322 ndStup. C[1]-mdStup. C[0];
323 wdStup. C[0]=chartup?
324 H
325
326 A4 und dann Bits
327
328 asuShiftBit();
329
330 udStnp. L = wdSE.L + mdStup.L;
331 udSh, L=ndSD.L; =
[ boot_cs.c

iﬂStan' [ Microsaft PowerPoint..| - PolySpace Yiewer- .. | -* boot_cs mdStransfar... |@ﬂ£@°® 08:57
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— Bewertung der Komplexitat des Codes.
— Bewertung weiterer Qualitatsmerkmale, wie z. B.
Wartbarkeit und Testbarkeit.

Wichtige durch Code Checker berechenbare Metriken:

Metrik min max
Zyklomatische Komplexitat 1 10
(Anzahl der moglichen Verzweigungen + 1)

Maximale Verschachtelungstiefe 0 5
Verhaltnis von Kommentar zu Codezeilen 0,2 1
Zahl der GOTOs 0 0

= Qualitative Verbesserung des Codes.
= Qualifikation der Entwickler.
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et Hierarchische Teststrategie.

— Anforderungen

‘ Testsim
Auto
Test am Laborauto /
Teilsystemen
‘ Steuergerate-
Test
‘ HW-in-the-loop
Design-to-test ‘ ‘ SW -
Modultest
Virtuelle
Absicherung

Testing composed systems is not
sufficient to uncover all errors of a

component.

Robert Binder
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Sete20 Testprozess.

Der Testprozess umfasst folgende Tatigkeiten:

Ok WN -~

Planung der Tests

Spezifikation der Tests
Durchfihrung der Tests ,’,’,
Dokumentation der Tests

Abschluss der Tests
Validierung der funktionalen Sicherheit

Der Testprozess erstreckt sich tiber mehrere Teststufen:

Komponententest
—  Virtuelle Absicherung
—  Software-Modultest

— Hardware-in-the-loop ,’“’

—  Steuergerate-Test
Teilsystemtest
Test am Laborauto
Tests im Auto
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Anforderungsuberdeckung

Eingabeuberdeckung \ ' Aquivalenzklassen-

Black-Box-/"_ aysgabeiiberdeckung / Pildung

Ansatz
Ursache-Wirkungsgraphen

Error Guessing

Testfallbe-
stimmung Anweisungsuberdeckung

Ablaufgraphen- Zweiguberdeckung

; k
uberdeckung Pfadlberdeckung

- Datenfl |
White-Box-/~ Datentlussanalyse MC/DC-Abdeckung

Ansatz Symbolischer Test

Modellbasierte Testfallgenerierung
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SW-Modultest: Diversitarer Testansatz.

Mogliche Testumgebungen: Vorschlag:

— Host (PC) - Plattform: Host, spater Target
— Evalboard e - Testumgebung: MATLAB

— Target (Steuergerat) — Coverage: Rational TestRealtime
Code-Basis: Code-Basis:

— Simulationscode - pC-Code

— uC-Code

Anforderungen I

MATLAB Testumgebung

Test-
Y [oYe [T] €5

Simulink

SW-Modul !
Quellcode Coverage
ASCET (S-Function)

Code mit Coverage
Instrumentierung

Generator




Dr. H. Treseler

DT Produktorientierte Qualitatssicherung.

28. Juni 2004
Seite 29

— Toolunterstutzte Testplanung
— Zentrale Datenhaltung der Testfalle und Testergebnisse
— Verfolgbarkeit von Anforderungen und Tests

— Einfache Testnachweise fur
sicherheitsrelevante
Systeme

— Benutzerrechte fur
Testingenieure und Tester

— Leichte Erstellung von
Reports und Analysen

— Defect- und Problem-
Management

TestDirector
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AN
N

. - Jd !
Director T
N

matisierungstool

Vorteile der Integration Testmanagement / Testautomatisierung:
— Zentrale Datenablage fur Testfalle und Testergebnis

— Einheitliche Benutzeroberflache fur Tester

— Schichtenarchitektur ermoglicht flexible Erweiterungen

Ausblick:
— Einheitliches Datenformat fur Testfalle, Testergebnisse und Fehler
— Anbindung Messdatenbank (ASAM ODS)
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Online-Tester 4
— — ’:.": """ > AutomationDeM-Té - Teilsystemtest
v ..0 }‘}?
Anforderungs- " Wa
Doors management e Vel
. .”j """ > AutomationDesl_:}i,mI?M}\;{Y:TA}% Komponententest
%, o TestStand W o y ~
"0 o : éﬁ*;&k
DOORScon nect“x‘ < = ﬁ
TestDirector =, K
"4 "' """ > Matlab Simulink, Rational Test RT > SW-Modultest
/\ s ey [F=aal
N
Test-
Director

~
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Produktorientierte Qualitatssicherung.
Formale Verifikation: Integration in den
Absicherungsprozess.

Steuergerate-Abnahmetests
Steuergerate-Integration

GroBversuch
Dauerlauf/ Fahrversuch Fahrzeugtest
Software- Software-Abnahmetest
Anforderungsanalyse
Laborauto
HIL-Priifstand f
Software- Software- Funktionstest
Architekturentwurf Integrationstest (Blackbox Test)

anuelle Testfalle /

Formale Verifikation Software- _ Modul-Test
Modulentwurf Software-Modultest
/ Aquivalenzklassen-
Statische Test Test
Coverage- \
Test

\ \ Dynamische Test
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Formale Verifikation: Integration in das Case-
Tool ASCET-SD

Formale Verifikation
— deckt Fehler und Lucken der formalen Spezifikation auf
— ermoglicht die vollstandige Absicherung der Spezifikation

Teiten Formale*\/erifikation
P A
" AN

LY & M‘z‘
A AW ,‘

& 1" @, '@

— reduziert Entwicklungszeiten
— wird fur sicherheitsrelevante Systeme empfohlen
(IEC 61508 als recommended fur SIL3)
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Produktorientierte Qualitatssicherung.

Formale Vorgaben
Normen / Standards
Generisches Regelwerk
Spezifische Regelwerke

=

Inhaltliche Vorgaben Undokumentierte
Lastenheft Gesamtfahrzeug Vorgaben

Systemlastenhefte
Konzept LH r
p)
(L2

C O

Zu inspizierendes Dokument

Folgedokumente

Quelle: BMW Inspections-Prozess
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Produktorientierte Qualitatssicherung.

LAt o Wb 1A L

Planung Kick off Checken Logging Edit Follow up

= = = = =

Inspektions-Leiter
- Koordination der Aktivitaten
— Dokumentation der Ergebnisse

Autor
— Ersteller bzw. Verantwortlicher des Dokuments
— Prufer

Prifer
— Uberpriifung eines bestimmten Teils des Dokumentes aus einer
vereinbarten Sichtweise heraus

Quelle: BMW Inspections-Prozess,
nach Thomas Gilb: Software Inspections, 1993.
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e Inspektionen: Anwendung im Lastenheft-
Prozess.
anllélg_:jlen g belf_i;:en ™ abstli_ﬂmen ] inspli_:ileren g freilg;eHben ™ publli_zl;leren

|(Planung P Kick off F Checken |> Logging PP Edit > FoIIoqu
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& ¥

Planung Kick off Checken Logging Edit Follow up
g > > > .

Einfiihrung

— Briefing (falls Erforderlich)
Planung

- Ziele

- Umfang (relevanter Dokumente, logische Seiten, Quell-

Dokumente)
— Teilnehmer

- Vorgehensweise (Sichtweisen der Prufer, Check-Rate, ...)
- Termine (Kick-off, Logging, Follow-up)

Quelle: BMW Inspections-Prozess,
nach Thomas Gilb: Software Inspections, 1993.
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Planung Kick off Checken Logging Edit Follow up

= = = = =

Durchfilihrung
— Einfuhrung (falls erforderlich)
— Erlauterung der Planung

Vereinbarung
— Sichtweisen (fur Prufer)
- Vorgehen im Team (Check-Rate, logische Seiten, ...)
- Termine (Kick-off, Logging, Follow-up)

Verteilung
— Dokumente (Quell-Dokumente, Regeln / Checklisten, Prozeduren)

Quelle: BMW Inspections-Prozess,
nach Thomas Gilb: Software Inspections, 1993.
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Ch i o W 1A L

Planung Kick off Checken Logging Edit Follow up

= = = = =

Durchfilihrung
— Individuelles Prufen des Dokuments

Ziel
- Finden von
- potentiell ,,teuren® Fehlern
- sinnvollen Prozessverbesserungen
— Unklarheiten (Fragen an den Autor)

Spielregeln
- Wertung des Fehlerschadens liegt im Ermessen des Prufers

— Vereinbartes Verhalten ist einzuhalten
Quelle: BMW Inspections-Prozess,

nach Thomas Gilb: Software Inspections, 1993.
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Planung Kick off Checken Logging Edit Follow up
g > > > .
Durchfilihrung
- Systematischen Protokollieren der Ergebnisse
# | Dok, | zerte | ZLede | Lsma W Chack- Earze Besclweitung des [smes #das Autor Hotman
Fef [/Kap | o | Klasse| ¥ | lstode Eemitze Fegel-Kodes wo miglich(z B, mftre | beim Editiren
L1 St 7 | Regel TEMFLATE, EXTRA, KCHSISTENZ) tems
Mo, Fef.
1 3 5 | oM | N | OR D VOLLST ANDIGEELT i
M | ¥ | OC%
1 Min | ?
1 2 O | 8M | N | GRD KONGISTENZ 1
Maj. v )
2 Min | 7

Quelle: BMW Inspections-Prozess,
nach Thomas Gilb: Software Inspections, 1993.
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Planung Kick off Checken Logging Edit Follow up

= = = = =

Durchfilihrung
— Bearbeitung der berichteten Probleme und Korrektur der Fehler

Spielregeln
— Autor darf werten, ob Probleme Fehler sind oder nicht
— Autor muss Wertung in der Dokumentation festhalten

— Autor muss erkannte Fehler korrigieren

Quelle: BMW Inspections-Prozess,
nach Thomas Gilb: Software Inspections, 1993.
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Produktorientierte Qualitatssicherung.

& ¥

Planung P»| Kickoff F Checken F Logging Edit Follow up

Durchfilihrung
- Stichprobenartige Uberpriifung der Korrekturen
— Aufnahme der Metriken
- Gesamt-Zeitaufwand
— Anzahl der (von Autor akzeptierten) Fehler
- Follow-Up-Fragebogen
— zur Verbesserung des Inspektions-Prozesses
— Individuelles Prufen des Dokuments

Quelle: BMW Inspections-Prozess,
nach Thomas Gilb: Software Inspections, 1993.
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— Konstruktive MaBBnahmen:
— Erstellung von Vorgaben an Software-
Entwicklungsprozesse,
— Beispiel: ISO 12207, IEC 61508.

- Analytische Mal3nahmen:
— Uberprufung der Software-Entwicklungsprozesse
(,,Software-Assessments), v. A. bei Zulieferern,

- 1SO 15504.
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Reifegrad-Standards / Qualitatsstandards:

— CMMI: Bewertung durch Level, sehr generisch,
Beschreibung was zu geschehen hat, aber nicht
wie es zu geschehen hat

- 1SO 15504: Level direkt vergleichbar mit CMMI

Entwicklungsstandards:
— 1SO 12207 AMD 1: international, sehr generisch, Detaillierung
erforderlich

— V-Modell 97: national, konkret, anleitend, beschreibt
Dokumente
- VDA AK 13: gute Definitionen, informativ, unverbindlich

Sicherheitsstandards:
- IEC 61508: weite Verbreitung, Detaillierung erforderlich
— MISRA Guidelines: Spezifika des Automobilsektors
- RTCADO-178B: konkret, praziser als IEC 61508,
luftfahrtspezifisch
— EN 50128: pragmatisch, benutzerfreundlich
— Def Stan 00-55: klares Rollenkonzept
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Prozessorientierte Qualitatssicherung.
Beziehungen der Standards.

benotigt

benotigt
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5. PRIMARY 6. SUPPORTING
LIFE CYCLE PROCESSES| |LIFE CYCLE PROCESSES
5.1 Acquisition 6.1 Documentation
5.2 Supply 6.2 Config. Management
o 6.3 Quality Assurance
Oper.ation 6.4 Verification
5.3 6.5 Validation
Development 55 6.6 Joint Review
Mainte- 6.7 Audit
ACIIELS 6.8 Problem Resolution

7. ORGANIZATIONAL LIFECYCLE PROCESSES

7.1 Management 7.2 Infrastructure
7.3 Improvement 7.4 Training
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e Bewertung von Entwicklungsprozessen.

— Software-Entwicklungsstandards sind die Voraussetzung:
— SPICE (ISO/IEC 15504) als Referenzmodell
— |EC 61508 fir sicherheitskritische Software

— Das Referenz-Modell ist zweidimensional:
— Prozess-Dimension (nach ISO/IEC 12207): enthalt Prozess in
Gruppen
— Reifegrad-Dimension: erlaubt die Bewertung der Reife der
Prozesse unabhangig voneinander

Prozess-Dimension Reifegrad-Dimension Prozess-Profile

/\

Optimising

Established 3 CL3
Managed CL2
/ CL1
CLO

CUSTOMER-SUPPLIER

Predictable

ORGANISATION
P1P2P3 ...Pn



Dr. H. Treseler

B AG Prozessorientierte Qualitatssicherung.

28. Juni 2004
Seite 48

Reifegrad| 1 2 3 4 5

PA|PA |PA|PA|PA|PA|PA|PA|PA
1.112.1(22]3.113.2[4.1(4.2|5.1|5.2

Prozessattribut

CUS.1.3

Lieferanteniiberwachung

ENG.1.1

Systemanforderungsanal. und -
entw.

ENG.1.2

Software-Anforderungsanalyse

ENG.1.3

Software-Entwurf

—|m| — |

ENG.1.4

Software-Erstellung

ENG.1.5

Software-Integration

ENG.1.6

Software-Test

ENG.1.7

Systemintegration und -test

MAN.2

Projektmanagement

SUP.2

Konfigurationsverwaltung

SUP.3

Qualitatssicherung

PA 4.1: Metriken
PA 4.2: Prozesssteuerung
: beschrieben PA 2.2: Resultate/Arbeitserzeugnisse PA 5.1: Prozessanderung

Reifegrad: O
1
2
3: etabliert PA 3.1: Prozessbeschreibung PA 5.2: Prozessverbesserung
4
5

:unvollstandig  PA 1.1: Prozessdurchflhrung
: ausgeflhrt PA 2.1: Prozessplanung

vollstandig (fully)
weitgehend (largely)
teilweise (partially)
nicht ausreichend

: nicht zutreffend

Zorm

: vorhersehbar  PA 3.2: Prozessressourcen
: optimiert

—
[—
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— Ein Ubergreifendes Konzept der Qualitatssicherung mit
Aktivitaten in jeder Entwicklungsphase ist erforderlich:

— Auswahl von analytischen und konstruktiven MalBnahmen,
— Auswahl von prozessorientierten und produktorientierten
MalBnahmen.

— Um eine Kosteneinsparung zu erreichen, muss die
Qualitatssicherung in frihen Entwicklungsphasen verstarkt
werden (= konstruktive MaBnahmen).

— Miteinbeziehung von S\W-Lieferanten in die Qualitatssicherung.
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— Wallmuller, Ernest: Software-Qualitatssicherung in der Praxis.
Munchen [u.a.]: Hanser, 1990, Neuauflage 2001.

— CMMI “Capability Maturity Model ® Integration (CMMFM)”
Version 1.1”, CMU SEI, 2002.

— Weiterfuhrendes zum CMM: Thaller, G.E.: Qualitdtsoptimierung
der Softwareentwicklung - Das Capability Maturity Model,
Braunschweig/Wiesbaden: Vieweg 1993.

—-1S0 12207 “Information Technology - Software lifecycle
processes”, 1st Edition, Aug. 1995.

—V-Modell ,,Entwicklungsstandard fiir IT-Systeme des Bundes,
Vorgehensmodell”; Stand 1997.

— Martin Pol et al.: Management und Optimierung des
T estprozesses. dpunkt.verlag, Heidelberg, 2002.

—ISO/IEC TR 15504 “Information technology -- Software process
assessment”, 1998-2003.
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