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Agenda

* Methodik und Gliederung der Studie

 Anwendungsmoglichkeiten

« Studienergebnisse
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Zielsetzung der Studie

Evaluierung technologischer Entwick-
lungen in der luK-Technik und deren
Sicherheitstechnologien

Wechselwirkungen zwischen Technik,
Wirtschaft und Gesellschaft darstellen

Fundierte Analysen vs. ,Visionen®:
Trendforschung als interdisziplinare
Gegenwartsforschung

IT-Sicherheit

Rechnertechnik
Rechnernetze
Datenbanken

Softwaretechnik

Anwendungen
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Vorgehen: Delphi-Methode

Seminare und Konferenzen Ergebnisse der Studie 2000
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Ergebnisse:
* Ubergreifende Trends
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11 Ubergreifende Trends

Automatisierung und Vereinfachung
Dienst- und Komponentenorientierung
Globalisierung und Wettbewerb
Integration und Standardisierung
Kapazitats- und Leistungssteigerung
Konvergenz

Miniaturisierung

Mobilitat

Vernetzung und Flexibilisierung
Verteilung und Dezentralisierung
Virtualisierung
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ubergreifende Trends im Technologiefeld

Automatisierung und Vereinfachung
Dienst- und Komponentenorientierung
Globalisierung und Wettbewerb
Integration und Standardisierung
Kapazitats- und Leistungssteigerung
Konvergenz

Miniaturisierung

Mobilitat

Vernetzung und Flexibilisierung
Verteilung und Dezentralisierung
Virtualisierung

Auspragung im Bereich Sotwaretechnik

Komponenten- und
Dienstorientierung

Systematisierung des
Softwareentwicklungsprozesses S

Integration und Anwendung
Bedeutung von
Qualitatssicherungsmethoden
Automatisierung des
Entwicklungsprozesses
Systematisierung - neue
Techniken und Paradigmen
Standardisierung und
Zertifizierung

von Beschreibungstechniken

2003

2000

Ubergreifende Trends
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ubergreifende Trends in den Technologiefeldern
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Vernetzung und Flexibilisierung
Verteilung und Dezentralisierung

Virtualisierung Automatisierung und
Vereinfachung

Dienst und Koempo-
nentenorientierung

Globalisierung und
Wetthewerh

Integration und
Standardisierung

Kapazitats- und
Leistungssteigerung

Konvergenz

Miniaturisierung

Ubergreifende Trends
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Vernetzung und

Flexibilisierung
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Beurteilung von Thesen

Seminare und Konferenzen Ergebnisse der Studie 2000

i

Literaturrecherche Expertengesprache

Ergebnisse:
* Ubergreifende Trends
* spezielle Themenfelder

* einzelne spezifische Fragen

Kommunikations- und TI.ITI
Informationstechnik 2010+3 L M U 9



Beurteilung von Thesen

@ Median

@ 25 % Quantil

(3) 75 % Quantil 2

Thesen

@ Automobile mit \

Zugangsmdaglichkeit |

zu &ffentlichen Daten- |
netzen weit verbreitet

@ Zugang elektrischer

Geridte (z.B. Haus-
haltsgerate) zu Kom- |

munikationsnetzen

weit verbreitet

|
0 1 2 3 4 5 6 7 8 9 10

Zeitraum in Jahren

Aus der Breite der Box ist erkennbar, wie stark die Daten divergieren
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Roadmap

2006
2007
2008
05|
2010
2011
2012
2013

Technologie

2003
2004
. 2005

Sicherheitsorganisation integraler Bestandteil der Unternehmensorganisation

Kupfer 165t Aluminium bei der Prozessorherstellung ab

Integration unterschiedlicher Datenmodelle in Metadatenmodelle ist méglich

Datenbanken mit integrierter Webserver-Funktionalitdt sind weit verbreitet

Mobile perstnliche Assistenten sind weit verbreitet

PKI-Systeme fiir B2B und B2G-Anwendungen

Optische Gatter sind verfigbar

Sprachunabhéngige Datenbankabfragen sind maglich

Indexstrukturen erméglichen den effizienten Zugriff auf Multimedia-
Informationen

xDSL verdréngt symmetrische Verfahren

IIIIIIIII

Rl s ol qimamn Pismpn PR

Bilanzen auf Knopfdruck sind weit verbreitet

Prozessoren und Taktfrequenzen > 50 GHz sind weit verbreitet

Grid-Computing besitzt hdhere Bedeutung als Vektorrechner

Universelle Netzkomponenten mit getrennten Ablaufumgebungen sind verbreitet

IIII!(

Post, Telefon, Fax sind durch EDI-XML abgeldst

Optische Prozessoren sind verfligbar '

Photonische Netze sind verbreitet H|
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Prognoseverschiebungen 2010 vs 2010+3

2002| 2003|2004 | 2005 2006| 2007 | 2008 | 2009 | 2010| 2011|2012 2013 |

Biologische Gatter sind
ﬁﬂ‘:m' ¢

: | [
Quantengatter sind
vorl'ﬁ:ﬂum 4—

Supraleitende Gatter '
Optische Prozessoren
s . [ —
Kupfer hat Aluminium ' . '
bei der Prozessorher- ”
stellung abgelast

R | [
sind vertiigbar
Optische Verbindungstech-
niken in dor Prozessor- “::-b
herstellung sind verfiigbar |
Prozessoren mit Taktraten |
von 50 GHz sind weit '
Elekir. und optische Spei- |
cher haben Magnetspeicher [ —
in ihrer Bedeutung abgelost , |
" B4 Megabyte Caches ' ]

sind in Prozessoren : 4 |

integriert

3

'
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Nutzen der Fehlprognosen

* Analyse von Abweichungen:

— revolutionare Technologien (disruptive technologies)?
— allgemeine Marktbedingungen?
— mangelnde Akzeptanz bei Anwendern?

— Kosten der EinfUhrung, Weiterentwicklung etc.?
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Qualitative Einschatzungen

27 TV-Kabelnetz
als Zugangs-
1,5 _ netz
=  TV-Kabelnetz
1- als Backbone
Stromnetz als
o 0,5- Zugangsnetz
[ =
= = Stromnetz als
= 0- Backbone
o
b =]
[
@ -0,5-
e
-1 -
1,5-
-2 T I I |
0 bis 3 Jahre 3 bis 10 Jahre gréBer 10 Jahre
Zeitraum
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Quantitative Einschatzungen

l Carrier-
Backbone
. === Unterneh-
1TBit/s - e
backbone
100 GBit/s - WAN
— LAN
Drahtlose
10 GBit/s - Kommu-
nikation
1 GBit/s -
100 Mbit/s -
10 Mbit/s —
1 Mbit/s , | , ,
heute in 2 Jahren in 5 Jahren in 10 Jahren
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Anwendungsmoglichkeiten

« Betrachtung eines Anwendungs-
bereiches zu einem bestimmten
Zeitpunkt (Beispiel: Software im
PKW im Jahre 2008)

Kommunikations- und Informationstechnik _2010"3

Neue Trends und Entwicklungen in Technologie, Anwendungen und Sicherheit

« Entwicklung komplexer Szenarien
(Beispiel: Geschaftsreise im Jahre
2013)

* Prognose von Technologie-
entwicklungen uber die Zeit
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I T-Sicherheit

DDoS, RSA, Auditing, Architekturen,
PKI, UMTS,  Authentisierung Vorgehensmodelle
Firewalls, Ak-

tive Inhalte,

DRM, e-Commerce,

Protokolle, ... Elektronische Wahlen

&l

IT-Sicherhei
Rechnertechnik
Rechnernetze
Datenbanken
Softwaretechnik
Anwendungen
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IT-Sicherheit |: Schadprogramme

Eedeutung

| |
0 bis 3 Jahre 3 bis 10 Jahre gréfer 10 Jahre

Zaitraum

Ausspahan von
Unternahmens-
netzen mit dem
Fiel der unbe-
fugten Kennt-
nisnahme von
Untermnghmens-
daten

I Umlauf
bringen von
Programmen
mit Schad -
funktionan im
Bargich das
privaten
[T-Einsatzes

I Uil
bringen voen
Programmen
mit Schad -
funktionsn im
Barzich das
kommearzizllan
IT-Einsatzes

Ausspahan von
privater IT mit

dem Ziel der un-
befugten Kennt-

nisnahme per-
sanlicher Datan

* Motivation: Informa-
tionsbeschaffung

» Auswirkung: Image-
Schadigung

* Rettung: Betriebs-
systeme mit
verbesserten Sicher-
heitsmallinahmen
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IT-Sicherheit |IlI: Sicherheitsbewusstsein

« Weite Verbreitung von Gutesiegeln und Zertifikaten zur Bestati-
gung eines Sicherheitsniveaus bis 2008 weit verbreitet (Ressour-
cenaufwand und Kosten noch zu hoch; noch keine einheitlichen
und transparenten Bewertungsrichtlinien)

« Sensibilisierung in Unternehmen fruher als in Behorden

* Problem: fehlendes Problembewusstsein, Unwissenheit,
Sicherheit als ,Modethema®, Bequemlichkeit

 Vor 2013 akzeptieren private Nutzer zur Gewahrleistung von
Sicherheitsfunktionen keine Einschrankung der Funktionalitat

» Aber: Zahlungsbereitschaft fur Anonymisierungsdienste steigt bis
2013 auf € 7 pro Monat
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IT-Sicherheit |ll: Biometrie

27 Gasichtsar-
kennung
Lo —_— Spracher-
arkennung
L Fingerab-
druck-
= 0,5- arkannuni
5 —  Handschrift-
E - arkannuni
T Irserkannung
@ -5
-
4,56
'E'I 1 I ~
0 bis 2 Jahre 2 bis 10 Jahra grafer 10 Jahre
Laitraum
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IT-Sicherheit Ill: Biometrie

« Probleme aller biometrischer Verfahren: mangelnde
Zuverlassigkeit, politische Bedenken

 Vorteile: Komfort (,ldentifikation im Vorbeigehen®), Muster
(Kombination mehrerer Merkmale) schwer zu falschen

 Wegen der Unsicherheit der Verfahren werden in den nachsten
10 Jahren nur ,Muster® akzeptiert werden
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Rechnertechnik |: Datenerfassung

2 Sprache
1,5- === Handschrift
Tastatur
1- === Touchscreen
—
o 0,56-
c
>
= _
= 0
-
o
@ _05-
-1-
1,5-
-2
0 bis 3 Jahre 3 bis 10 Jahre groBer 10 Jahre

Zeitraum
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Rechnertechnik |l: Maschinensteuerung

27 Sprache
1,5- = Maus
— \ Tastatur
1- === Touchscreen
- \ Augenbewe-
c ’ gung
s
= —  Gestik
= |
o 0-
E === Gehirnstrome
m 0,5-
-
1,5-
-2

0 bis 3 Jahre 3 bis 10 Jahre groBer 10 Jahre

Zeitraum

Kommunikations- und
Informationstechnik 2010+3 L M U TI.ITI i



Rechnernetze I Internetprotokolle

27 ——  |PSec,
Protecol
Version &

— TLS
SSH

S/MIME
S-HTTP

IPSac,
Protzcol
Version 4

Bed autung

| |
0 kis 3 Jahre 3 bis 10 Jahre grofier 10 Jahre

Laitraum
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Rechnernetze |l: ,neue” Anwendungen von
Kommunikationsnetzen

Thesen

@ Automobile mit
Zugangsmaglichkeit :
zu offentlichen Daten-
netzen weit verbreitet

@ Zugang elektrischer

Gerate (z.B. Haus-
haltsgeréte) zu Kom- |

munikationsnetzen

weit verbreitet

Zeitraum in Jahren
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Datenbanken |: zu verarbeitendes Datenvolumen

20% Industrie
18% — === Forschung
16% -

14% -

12% -

10% -

8% -

6% -~

4% -

2% -

0% | |
heute in 2 Jahre in 5 Jahre in 10 Jahre

Zeitraum
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Softwaretechnik: Inhalt

« Komponentenorientierung, Wiederverwendung, Dienstnutzung

« Systematisierung des Entwicklungsprozesses

Kommunikations- und
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Softwaretechnik I: Antell am Entwicklungsprozess

0,5 Requirements
Engineering

=== Design

0,4 Implemen-
tierung
=== [nstallation

g: 0,3- und Wartung
2 Qualitats-
5 .
s sicherung
© ep—
o il
m 0,2 }

0,1-

0—I | | | |
heute in 2 Jahren in 5 Jahren in 10 Jahren

Zeitraum
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Softwaretechnik: Inhalt

« Komponentenorientierung, Wiederverwendung, Dienstnutzung

« Systematisierung des Entwicklungsprozesses

* Integration und Anwendung von Beschreibungstechniken
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Softwaretechnik |I: Dokumentation

Kommunikations- und
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Softwaretechnik: Inhalt

Komponentenorientierung, Wiederverwendung, Dienstnutzung

Systematisierung des Entwicklungsprozesses

Integration und Anwendung von Beschreibungstechniken
Qualitatssicherung (Test, Verifikation)

Automatisierung des Entwicklungsprozesses

Techniken und Paradigmen der Systementwicklung

Standardisierung, Zertifizierung
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Vielen Dank fur die Aufmerksamkeit

... und die Fragen !

Texte der Studie unter http:/www.bsi.bund.de/literat/studien/trend2010/index.htm verfugbar
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Backup
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Ergebnisse: Software im PKW im Jahre 2008

* Internetzugang im Automobil weit verbreitet
 Komplexe dynamische Navigationssysteme

« Sprachsteuerung von Radio, Telefon und Navigationssystem
moglich

* Intelligente Motorsteuerung (Bertcksichtigung von Temperatur,
Last, Steigung etc.) zur Erhohung der Wirtschaftlichkeit und/oder
Leistung

« Zentraler Rechner zur Verwaltung und Steuerung aller Systeme (ein
Betriebssystem, viele Anwendungen, ubergreifendes
Datenmanagement)

* Regelmaldiger Update der Software maoglich

Kommunikations- und
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Internetprotokolle

27 ——  |PSec,
Protecol
Version &

— TLS
SSH

S/MIME
S-HTTP

IPSac,
Protzcol
Version 4

Bed autung

|
0 bis 3 Jahre 3 bis 10 Jahre grofier 10 Jahre

Laitraum
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Bedeutung von Technologien (heute)

‘ In Prozessoren integrierte
Funktionsgruppen von
geringer Bedeutung

Vernetzung uber Internet
bedeutende
Systemeigenschaft

' Mobiler Internet-
Zugang vornehmlich
uber GSM

. SQL wichtigste
Abfragesprache

zur Recherche
in Datenbanken

‘ Tastatur wichtigste
Methode der
Datenerfassung

Anforderungen an
zukiinftige Software-

Vernetzung Uber Internet Systeme

Integrierte Mobilitat
Funktions- Sound Einbettung in Hardware
gruppen

Grafik

GPRS
Mobiler

Internet-

Mensch-Maschine- SQL

Komgiinikation Datenbankabfragesprachen
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Bedeutung von Technologien (in 3 Jahren)

Vernetzung uber Internet
Mobilitat

' Kryptographische Funktionen
werden zunehmend in
Prozessoren integriert

Einbettung in Hardware

. Genannte System- Video
eigenschaften gewinnen
an Bedeuujng Signalverarbeitung

' Mobiler Internet-Zugang Kryptographie
vornehmlich dber UMTS

und WLAN

XQL gewinnt als
Abfragesprache in Touchscreen HSCSD
Datenbanken an .

Bedeutung

Tastatur zur Datenerfassung highesst

verliert an Bedeutung Sprache

Kommunikations- und TI.ITI
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Bedeutung von Technologien (in 10 Jahren)

' Kryptographische Prozessor-
Funktionen haben weiter an
Bedeutung gewonnen

‘ Mobilitatsunterstutzung und
Hardware-Einbettung
gewinnen als
Systemeigenschaften Signaterareitng
an Bedeutung

Kryptographie

Mobiler Internet-Zugang
vornehmlich tber WLAN.
UMTS verliert an
Bedeutung.

. SQL verliert als Abfragesprache
weiter an Bedeutung

Daten werden vornehmlich uber
Spracheingabe erfasst

Vernetzung Uber Internet
Mobilitat

Einbettung in Hardware

WLAN
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