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��
� ������� ����������� ������ ��������� �� �������� ���������
� ���������� ��������� ������ ������!� ��� ���������"�� ���������# $�� ��� ���
��������!������ �� %�&��� !����� �� ��������� �������� ���'�� �'� ������ �������#
( ���� �� �'�� �������' �� �� ������ �'�� �'� �������� ��� ���������� �� � �� �'��
'�� ���)����� ���� �'��� �� �� ������ ��� �������# (���� '�)��� � ����� �� 
�� ����������� �������� ����� ��������!������ ��� ���� ���!�� )���*������ +�'���
�������,� ����� �'� )���*������ ��� �� ������!�� �� �'� !��� �������� ��� ��!����
��)��� ��� ��� ��� ����)� ������� ���������� �� �'� !��� �������� ��)��� ���)����
�'�� �'� ��������!����� '�� ���� �'��� �� ������)� �'� ����)��� ������� ����������#

-� �'�� �������� ������ �� �.����� '�� �� ��� �������� �� �'� �����.� �� !����/
����� ��)����!��� �� ������� /�������� � ���!� �� � !��'���������� ��� ���!�� �� #
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$�� �������' ���������� ��� ��!���!����� ��������� ��� �.������ '�� �� ��� �'�!
���'�� �� ���������� �������� ��)����!��� �������1

� 2� ��� �� �.������� �� �'� %��*�� �������� &������� +%�&, ��� ������� /
�������� � ���!� ��)����!���� ������ %�&���� �� ��������� ������� ��3����/
!���� ���� � � ���! �����*������# 4���� %�& �� �'� ���������� �������� ��
��5���/�������� !��������� ��� !� ������ '�)� � � ���! �����*������ �� %�&
�)�������� �� ��� ����� �.���� ��)������� �� �� ���� �� ��������� ��#

� (� ����������/�������' 6(47 ����� ��������� �	����8�� �� ���� �� ���� "�
�'� �����*������� !��'������� � ��� �� �������� ���� �� ����/��3������# �����
����� '�� � �������� �'�� �� ���������� � ��!���*�� ����!��� �� %�&� ���
�� �� �.������ �� ������� ������� ��3����!���� �� � �� �������� �� �'�� ��
%�&���#

9��� �'�� �'��� �.���� � ���!�� ��!������ ��� %�&��� +��)����� � ����!��� ��
%�&,# :'�� �� ��������� ��� ����� ��� %�&��� ���� ��� !��'������ ���� ���# 	��/
�)��� ������� %�& 6(47 ����� �� ��� �;�� �'� ������ ������������ # 4���� �'�
����������� ���! %�&��� �� �'� ��������� �������� �� ������'�������� +� !�/
�'������ ����������� �� ���� �� ��������,� �� �'��� �'� ������� �������'#

���' �������'�� ���� �� ������� ���� �� ���� ������������ +��� �.�!���� ��� 
�'� %�&��� �������'� �� � !��'������ ���� ��� �� ��� ��3������ �� ��� �'� �����
����� �������'� �� �'� �����*������ '�� �� �� ����������� ���! ������' � �'�
������ ���� "��� �'� � ���! ��� ������� �������� �� '��,# :'�������� �� �.�����
�'� ��� �������'�� ������������ #

-� �'� ��!������ �� �'� ������ �� *���� �� �.����� ��� ��!���!����� �������'��
����� %�&��� ��� ���������� ��� �'�� �� �'���� �����' ��;����� �� � �� ����/
������� ������� �������� ���� � ���! ��)����!���#

(� ������������ �� %�&��� ��� �.�!���� ��� ��� ��� ��� �� ����� �� �
<��=0��

<��=>� 
<��=0��# :'� ������� �.������� �� ��������� �� �.������� ��� ���� ��
�22=0� 
2=0�# ���� �� �'� ���� ��������� '��� �� �� �.������� �� �'� ���� ��
�
<��=0��#
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-� ��� �������'� �'� ����������� �� � ������� � ����������� �� � �������� �� �'��'
����� � %�& �����*������ � ��� ������� � %�& �����*������� ��!�� �'� ��� ��/
������ �'�� ���� ��� � �� �# :��'������ � ���' � �������� +��� �'�� �'� ����������/
��� �������, ��� �� ��������� � ��*���� '�� �� �'���� ��� �� ������� ���� ���!
���������� ��� � �.������� �� �� ��� �������� %�& �����*������� �� � ��!����������
�� 1 4������ �'�� �� '�)� � ��� � �� ���� ���!� ��������� ���' �'�� ���� �� �'�
���� ���! ��������� �� � �� ��������� �� �� ��'�� ���� ���! �������� �� �# 4��/
���� �'�� ��� �� ���� ���! �������� � � � �� ��� ��)�� � ���� ���! ��������

>



��+�,# :'�� ��� �� %�& �����*������ � � �� ��� ��*�� ��+�, � ������������ ���'
��������� �� � ���� ���! �������� � � � �� � � ��+�,# 2� ��!�������� �'�� ���'
�� �.�!���#

?����� 0 ��)�� � '��' ��)�� � ���! �����*������ �� ���! �� � %�& ���� ���! � ���
��!!��������� ���! � ������ ��5��� �� � �����)�� ��5���� ��������� � ����� ������!
���' ����������� ����������#

send(d:Data)

sending
«Interface»

Channel

send(d:Data)

receive():Data

«data security»

Sendercomp

S:Sender

Sendernode

«send»

Receivernode

«encrypted»

receiving

receive():Data

«Interface»

«critical»

send(d:Data) transmit(d’:Data)
receive():Data

ReceiverSender

Received
receive()

Wait

/return(d’)

transmit(d’)

Wait
send(d)

Send
/transmit(d)

s

r

Receivercomp

R:Receiver

«send»

S:Sender R:Receiver

s r

{secrecy={d}}

?����� 01 7.�!���1 4����� ��� �����)��

-� �'� %�& ���� ���!� �'� ������ ��5��� �� �������� �� ������ � )���� �� �'�
)������� � �� �� ����!��� �� �'� ��������� ���� ��� ���� �� �)�� �'� �� ������	�� ��

-������� ���� �� �'� 
������� ��5���� �'��' ����)��� �'� )���� �� � ������ )���� �� �'�
��������� �������# (�������� �� �'� ������� �� �� ��
	��	�� �� ��� �'� ���������� ���
���������� �'� ���� ���! �� �������� �� ������)� �'� ������ �� �'� )������� �#
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?����� >1 7.�!���1 4����� �'�����

9�� ����!� �'�� �� ����� ���� �� ������� �'� �������� ��3����!��� �'�� �'�
��!!��������� �'���� '����� �)�� �� ���� ���� ���� � � !��� �������� �����*��/
���� �� �'� ���� ����� !��'����!# � ��� �������� ��� �����*������ �� ��������!��
�� �'� �����*������ �� �� ?����� >#
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4���� �� ��� ���� �� ��!�������� �'� ��������� �� ��)������� � ������ �'������
�� ����!� ��� ��!������ �'�� ������ ��� �����)�� ������ ���� ���' ��'��B� ������
�� �# :'� �������� �'�� �.�'����� � � !!����� �� ����� �'��� ������ �� �� �����
���� ����� ����� � !!����� �� � �� !��� �Æ�����# 2� ����!� �'�� �'� ������ �� �
��������� �� �'� ������ ���� ��� ���� ������# (���� �� ����!� �'�� �'� �������� ��
��� ��� ���� ���' � ��)�� � !!����� �� #

:'� ��'�)���� �� �'� ������ �'�� �������� ������)��� �'� ������ ��� ���� ����
� !!����� �� ���! �'� �����)��� �'������ �'� ���������� ��� ���� ����� �'� ����
����� �'� � !!����� �� � �����'�� ���' � ��3����� ��!��� +�� �)��� ����� C �� �'��
����!� �'� ������� ��!���� �� �� �� ��	�1 � � ��	�,# :'� �����)�� *��� ��)�� ���
�'� �� ���' ���������� ��� ����� ���� ��� �'� �����)�� ����� �'������ �'� ��3�����
��!���#

$�� ��� ���� �'�� ������� � �� � ���!�� �� � ����������� �'� ��� � �� ���� �/
��! ����)�� ���! �'� ���� ���! �� ?����� 0 � ����!��� +�'�� ��� � ������������
�� !������� ����� ������ ���� ���!� ����� �� ��!������ ��!� � � � ��!� � ��
���' ����������� �� � �� ���' �'�� ��!� ����'�� ��� �)�����,# :'�� �� ����� �� 
���� ���! � � � �� �'� ���� ���! ����)�� ���! �'�� ��)�� �� ?����� > � �'� ��!�
����!���# :'�� ��)�� �� � ������������ �� �� ���! �'��' �'� ��*������ �� �� ��
�� %�& �����*������ ��� �� ����)�� �� ��������� ���)�# 4���� ��� ��� �'�� �'��
�'� ���� ���! �� ?����� > �� ������ �� � ������� ����� +��� �
<��=>�,� �'�� ��)�� ���
� ���)������ �� �� ������� ������� ����������� ��������� �� � ����/��*��� �� 
���'�� �'� ��)����!��� �����.�#

� ����������	����� ����
������	��


(� �!������� ������ �� ��������� ������� /�������� � ���!� �� �'� ��� �� ������ ��/
���!����� �'������# 2� ������� �� ������� �������� ������� ��3����!���� �� �'�
�'������ ��� ����)��� �'����� ���� �'� !����� ��� ��� �'�! �� ������ �������/�����
��������!������#

?�� �'�� �������� �� ��� �'� �������� �� �'� 6(47 ���� ��������� �	����8��
�'��' �� ����������� ��!���� �� � ��!���*�� ������ �� �'� %�&� ��� ����������� 
�������� ��� ��!!��������� � ���!�# :'���������� ���� �������� ��!�������� ����
����������� ���� ��3����� ���������� ��� ���!�� )���*������ �� �'� !������� � ���!�#
-� ��������� �� ������ �� ��*�� ��� ����!������� ������! !���� ��������!������
����� �� � ��������!����� �������� �4�'=0�#

2� �.����� ��� �������' �� �'� �.�!��� �� !�������� � ������ ��!!���������
���� ������� �'� ������� ( ��� �� �� �������� �� ?����� @# :'� !����� �� ?����� @
��������� ��������� 4 ���! 4�������� D�����!� +44D�,� �'��' ���������� ��
%�& ��!������ ������!�# 44D� �'�� �'� ��!!��������� ����� ������� �'� � ���!
��!�������� �������� �� �������� ������ ���������� *���� ��� �!�� ������� +������
��� ����� �����,#






-� ���� � ���! ������� �� ��� !���� ���������� �� �������� ���������� �� �'�
�'������� �'��' ��� ����������� �� ������� ���� +�����������, �� ?����� @ +�,# :'�
���� ��� ���� �� � ������� �.������� �� ��������� �22=0�# :'� ��!!���������
���! ( �� � �'���� �� ���*������� +��� �������	,� !������ ��� � ��� ���� (B�
!�������� ��� ���'����� +��� ����'	,� !������ �� � �����)�� � !������ �� �'�
���� ��������� �� (� �'� !������ ��� ������� ���� � (# :'� ��!� �'���� '���
��� ��!!��������� ���! � �� (# -� ��������� �'� !���� �������� �'� ����������
�'���� ���������1 �������	 !���� �'� �'������ ��� �� �������� � �� ���������
��� �����	 !���� �'� ��!������� ( ��� � �'�!���)�� ��� ����!�� �� �� ���
!����������#

?�� �'� �!���!��������� �'� �'����� ���� ������� ( ��� � ��� ��� �� ��������
� �� ����������� ������� �������� �'�� ��������!��� �'� !����# ( ������� �������
�'�� �������� ���*������� ��� ���'����� ��!!��������� ������� ( ��� � �� ��� �./
�!��� �'� 44& ��������� �'��' ��� �'������� �� ������� �� �'�� ����# :'� 44& �������
�������� �� 44& �������� ��!������� +� ������ ��� � ���)��,� ��� �'��� ��'�)������
�����*������� �� ���! �� ����� !��'���� +�'��' ��� �!����� '���,# ?����� @ +�, �'���
�'� � ���! !���� ����� �'� ��������!�����# :'� �'������ ������� �'� 44& ������
��� ���)�� ��!������� ��!��� !������������	# :'� 44& �������� ������� �'����
'�)� ���� ���� ��� ��������� �'�� �� ����� ���*��� �'� ��3����� ������� �����������
������� ����� ���!�� )���*������#
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-� �'� ���� �� �������	 �'������ �'�� !���� ��������� �'��� � ����������� �� ��
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����� ��� �� ����� �� �?E==� ?�=0� 4�=0� ?���# ���' ���� ��� ���� �� �'� *���
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������� /�������� � ���!�# :'� �������' ���������� ��� ��!���!����� ���������
����� �� �.������� �� �'� %��*�� �������� &������� +%�&, ��� ������� /��������
� ���!� ��)����!���� ������ %�&���� ��� �� ����������/�������' 6(47 ����� �����
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�������� ��� ���!�� �� # ������� �� �'� �������)� ��������� ��� �'� �.������� �� ���/
�������� ����/�������� �� ���!� �� �� � �����*���� ���� ������� � !��� !��'����������
�� �� ��)������� ������ � ���!�� ���!����� �� ������ �'� ��!��� �� )��������������
�� �!���!����� � ���!�#
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